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1 PREFACIO

A presente Norma esta de acordo as diretrizes da Politica de Seguranca da Informacao e
Comunicacao do CIASC.

2 OBJETIVO

O objetivo deste documento € normatizar o acesso remoto aos sistemas e demais recursos
computacionais no ambito da rede corporativa do CIASC e aquelas providas para clientes
que optaram por manter a administragao por esta empresa. Para tal, objetivamos reduzir os
riscos associados as tecnologias empresariais utilizadas para teletrabalho e/ou acesso
remoto a recursos computacionais em ambiente de rede local, tais como servidores de
acesso remoto e dispositivos de clientes em teletrabalho, de prestadores de servigos
terceirizados e de parceiro de negocios. O documento enfatiza a importancia de proteger as
informagdes confidenciais transmitidas através de acesso remoto originados de redes

externas.
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3 Escopo

Esta norma se aplica a todos os usuarios (clientes, prestadores de servicos, estagiarios,
empregados) que utilizam o ambiente do CIASC para acesso a servigos internos na Rede

de Governo.

4 TEeERMOS E DEFINICOES

Para efeito desta Norma aplicam-se os seguintes conceitos e defini¢gdes:

Segurancga da Informacao e Comunicac¢ao (SIC) — protecdo da informagao contra ameacas
para garantir a continuidade das atividades finalisticas e meio da instituicdo, minimizar os

riscos e maximizar a eficiéncia e a efetividade das acdes realizadas no CIASC.

Incidente em Segurancga da Informagao — qualquer indicio de fraude, sabotagem, desvio,
falha ou evento indesejado ou inesperado que tenha probabilidade de comprometer as

operacdes da instituicdo ou ameacar a seguranga da informagéo.

Usuario — qualquer pessoa (empregados, clientes, visitantes, estagiarios, empregados
temporarios, prestadores de servigos, colaboradores...) que possua ou nao ligagdo com o

CIASC, e que necessite de acesso a um sistema ou recurso computacional do CIASC.

Usuario institucional — usuario que, consideradas as atividades finalisticas e
administrativas da CIASC, necessita de acesso a servicos de TIC institucionais e que possui
vinculo formal vigente ao CIASC, temporario ou permanente (empregados, estagiarios,

empregados temporarios ou terceirizados).

Usuario externo — usuario que ndo contempla os requisitos de “Usuario institucional” e que,
consideradas as atividades finalisticas e administrativas do CIASC, necessita de acesso a
servicos de TIC institucionais de forma temporaria (participantes de eventos, colaboradores
ou prestadores de servico cuja forma de relagdo temporaria com a instituigdo preveja a

necessidade de acesso por tempo limitado a um ou mais servigos de TIC institucionais).

VPN - a sigla VPN vem do inglés Virtual Private Network, que em traducao livre significa
Rede Virtual Privada. Ela utiliza a internet para se conectar a uma determinada localidade e

assim poder usar seus servigos.
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VPN Site-to-Site — desta forma, esta conexao segura € disponibilizada para redes inteiras,

sem que seja necessario que cada usuario ou dispositivo possua um VPN Client-to-Site

configurado, individualmente, para trafegar entre as redes.

VPN Client-to-Site — € caracterizada por conexdes pontuais de usuarios remotos a rede,

diferentemente de VPNs Site-fo-Site que tratam de conexdes remotas entre redes inteiras.

5 PAPEIS E RESPONSABILIDADES

5.1

9.2

Usuario

Manter sigilo das informacdes de acesso ao ambiente de rede do CIASC e da conexdo
remota, sendo de sua total e exclusiva responsabilidade qualquer operacao realizada

por meio de suas credenciais de acesso;

Comunicar imediatamente a area de Seguranca da Informacao (COSEI) qualquer

situacao que coloque em risco o acesso ao ambiente da rede de dados do CIASC; e

Informar seu gestor quando forem identificados direitos de acesso remoto

desnecessarios a execucao dessas atividades.

Gestor

Solicitar e/ou revogar as credenciais de acesso remoto dos usuarios sob sua gestao;

Conscientizar os usuarios em seu dominio administrativo quanto as orientagdes

presentes neste documento e nas boas praticas de seguranga;

Comunicar imediatamente ao setor de Seguranca da Informacao (COSEI) caso
verifique qualquer ameaca, vulnerabilidade ou situacdo que possa colocar em risco o

ambiente computacional em questao; e

Manter atualizada relagdo de usuarios e seus papeis para que, de forma continua,
seja verificada a politica de acessos minimos e com isso a adequacao dos perfis de

acesso dos respectivos usuarios.
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9.3

5.4

Geréncia de Data Center (GEDAT)
Administrar os acessos remotos ao ambiente de rede de dados do CIASC, para
acessos pela modalidade “client-to-site”;

Manter a disponibilidade, integridade e confidencialidade em todo o ambiente

computacional que suporta a solugao de acesso remoto “client-to-site”;

Monitorar todo o ambiente de modo a identificar proativamente anomalias e acessos

maliciosos;

Manter os registros de acesso para fins de auditoria respeitando a legislacédo e as

boas praticas de mercado;

Manter mecanismos de segregacao de acesso ldgico entre os ambientes de acesso
remoto e os recursos computacionais em ambiente de rede local controlando o acesso

por meio de politicas de acessos minimos;

Manter registro histérico de solicitacdes de criagdo e revogacao de usuarios para fins

de auditoria e controle; e

Efetuar auditorias no ambiente como forma de garantir que os mecanismos de

seguranca adotados se mantém eficientes.

Geréncia de Redes (GERED)
Administrar os acessos remotos ao ambiente de rede de dados do CIASC, para
acessos pela modalidade “site-to-site” em firewall apropriado para este acesso;

Manter a disponibilidade, integridade e confidencialidade em todo o ambiente

computacional que suporta a solugao de acesso remoto “site-to-site”;

Monitorar todo o ambiente de modo a identificar proativamente anomalias e acessos

maliciosos;

Manter os registros de acesso para fins de auditoria respeitando a legislacdo e as

boas praticas de mercado;
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9.9

Manter mecanismos de segregacao de acesso logico entre os ambientes de acesso
remoto e os recursos computacionais em ambiente de rede local controlando o acesso

por meio de politicas de acessos minimos;

Manter registro historico de solicitacdes de criagdo e revogacao de usuarios para fins

de auditoria e controle; e

Efetuar auditorias no ambiente como forma de garantir que os mecanismos de

seguranca adotados se mantém eficientes.

Geréncia de Recursos Humanos (GEREH)

Notificar a equipe da GEDAT/COAPE (Coordenadoria de Ambiente Operacional) a

criacao de credenciais de acesso remoto de funcionarios admitidos;

Notificar a equipe da GEDAT/COAPE a revogacéo de credenciais de acesso remoto
de funcionarios que entrarem em licencas sem vencimento, desligamento definitivo,
desligamento temporario por decisdo judicial, afastamentos por licenca de saude ou

que forem colocados a disposicao de outros 6rgaos; e

Conscientizar os novos funcionarios quanto as orientagbes presentes neste

documento e nas boas praticas de segurancga.

6 DIRETRIZES

6.1

6.2

O acesso remoto para pessoa juridica € de uso exclusivo para parceiros ou prestadores
de servigos que necessitem de acesso a rede de Governo mediante cadastro de pessoa
fisica a qual sera a responsavel legal pela gestdo do acesso e cumprimento das normas

de seguranca da instituicao.

As solicitacdes de criacao de conta de acesso remoto de terceiros ou prestadores de
servicos, ou seja, de usuarios que nao sdo empregados do CIASC, devem ser

realizadas atravées da Geréncia de Comercializagcdo (GECOM) do CIASC e seréo

PROCESSO VINCULADO DATA DA 12 VERSAO DATA DA VERSAO VIGENTE

2109/2020 06/01/2021 06/01/2021



disponibilizadas segundo os critérios comerciais estabelecidos por esta area e critérios
técnicos definidos pela GEDAT.

e A solicitagdo devera ser formalizada através de formulario especifico, com

justificativa, servigos e/ou redes a serem acessadas e periodo de trabalho.

e O perfil de acesso sempre devera obedecer ao principio de acessos minimos de

acordo com a real necessidade e justificativa do acesso.

e Estas solicitagdes devem ser autorizadas pelo gestor da area ou superior imediato

e arquivadas para fins de auditoria.

6.3 O acesso remoto de uma rede externa ao ambiente CIASC e/ou o acesso a servigos
internos na Rede de Governo deverdo ser rigorosamente controlados e autorizados, e
utilizar criptografia pelo servico de VPN corporativo provido de autenticagdo com senha
forte.

6.4 O usuario com acesso remoto autorizado acessara apenas os servigos e/ou redes que
foram justificados, por isso devera ser associado a perfil que permita que tais limites de

acesso sejam implementados.

6.5 Os usuarios autorizados ao acesso remoto devem proteger suas credenciais € em
nenhum momento devem disponibilizar seu /ogin e senha de rede, e-mail, VPN, ou

qualquer informacao de acesso, para outra pessoa.

¢ Devem manter sua senha com complexidade alta para aumentar a seguranca em

sua autenticacao.

¢ N3ao devem utilizar a mesma senha que ja utilizam em outros servigos de qualquer

natureza.

¢ Devem comunicar imediatamente qualquer anomalia e/ou incidente percebido com

Seu Servico.

6.6 Os usuarios com acesso remoto autorizado devem garantir a ndo utilizacao do seu perfil
de acesso remoto por outras pessoas, bem como nao fazer uso do recurso de VPN em

redes nao confiaveis e/ou publicas, ou em computadores compartilhados e/ou que néo
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sejam de sua responsabilidade administrativa, para que sejam mitigados riscos de

roubo de credenciais, interceptacdo de trafego e outras ameacas digitais.

6.7 O usuario, quando da utilizacao do acesso remoto, devera permanecer conectado ao
servidor de VPN enquanto estiver efetivamente usando os servigcos disponibilizados a

trabalho, devendo desconectar-se no término das atividades.

6.8 Os usuarios com acesso remoto devem cuidar para que informagdes sigilosas nao

sejam capturadas por terceiros que estejam proximos ao equipamento.

6.9 Os administradores das solu¢cdes de autenticacao utilizadas pelas VPNs “client-to-site”
e “site-to-site” devem configurar os sistemas de autenticagdao de modo a ndo permitir

que os usuarios consigam efetivar o cadastro de senhas fracas.

6.10 Aos usuarios com perfis mais abrangentes de acesso, tais como, administradores de
sistemas, administradores de rede, desenvolvedores e administradores de bases de

dados, deve ser exigido um segundo fator de autenticacdo nas conexdes de VPN.

6.11 A solucao oficial de VPN para acesso remoto de usuarios adotada pelo CIASC, na

modalidade de “client-to-site”, € a OpenVPN.

6.12 E vedado o uso de quaisquer outras solucdes de acesso remoto diferente da adotada
oficialmente pelo CIASC, tais como o TeamViewer, AnyDesk, Chrome Remote Desktop
e similares sem que haja a autorizacao expressa da area de Seguranca da Informacéo
(COSELI).

7 SANCOES

A violagéo desta politica por qualquer usuario sera reportada ao CGSI| - Comité Gestor de
Seguranca da Informacao do CIASC e ao superior imediato que liberou o acesso e que
podera tomar medidas para suspender de forma imediata, temporaria ou permanente os seus
privilégios de acesso a rede local de dados, bem como encaminhar os fatos as areas
pertinentes para aplicagdo das medidas administrativas cabiveis com vistas a impor as
sangOes aplicaveis, seja no ambito de responsabilizacdo interna, através de sangdes
disciplinares, seja no ambito externo, as pessoas fisicas ou juridicas, tais como multas e

demais sangdes previstas em contratos, respeitado o principio da proporcionalidade e do
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devido processo legal, sem prejuizo de eventual agdo judicial para reparacdo dos danos e
preservacao dos direitos desta empresa.
8 REFERENCIAS BIBLIOGRAFICAS

ABNT NBR ISO/IEC 27002:2013 - Tecnologia da Informacao - Técnicas de seguranca -
Codigo de pratica para a Gestao da Seguranca da Informacao. Rio de Janeiro: ABNT,
2013.

9 HISTORICO DE VERSOES

~ Data de Versao
Alteracoes ~
aprovacao gerada
PROCESSO VINCULADO DATA DA 12 VERSAO DATA DA VERSAO VIGENTE

2109/2020 06/01/2021 06/01/2021



